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Savjeti za sigurnu upotrebu kartica
Mastercard.

Sve kartice Erste banke uklju¢ene su u Mastercard 3D SecureCode program sigurne trgovine na internetu.

Iz dana u dan broj korisnika platnih kartica se pove¢ava. U cilju prevencije od zloupotreba platnih kartica pripremili
smo nekoliko savjeta koji ée pomocéi da se mogucnost zloupotrebe platnih kartica svede na minimum.

@ KORISNI SAVJETI ZA PIN

- PIN je isklju¢ivo Va$ identifikacioni broj;

- Ne dopustajte nikome da koristi Vasu karticu kao ni da unosi PIN;

- Kada dobijete PIN od banke, zapamtite ga a obavjestenje (pismo) o istom unistite;
- Nikada ga ne zapisujte.

Preduzmite mjere kako biste u€inili Vasu karticu i PIN sigurnim. PIN Vam niko nece traziti a posebno ne banka ili
policija. Ne obavjestavajte nikoga o Vasem PIN-u.

Ukoliko sumnjate da neko zna Vas PIN, molimo promijenite Vas PIN na najblizem bankomatu Banke.

Kada koristite bankomat, zastitite Vasim tijelom ekran dok birate opcije sa ekrana, a dok unosite brojeve zastitite
tastaturu na bankomatu.

KORISCENJE BANKOMATA

Prvo obratite paznju na ljude oko sebe prilikom korid¢enja bankomata. Ukoliko se neko sumnjivo ponasa ili u
Vama izaziva neugodan osjecaj, odustanite od transakcije.

Ukoliko uodite bilo Sta sumnjivo na bankomatu, kao na primjer, dodatno instaliranu opremu - odustanite od
transakcije i odmah obavijestite banku.

Ukoliko Vas neko gura ili posmatra transakciju preko Vaseg ramena ili sli¢no, odustanite od transakcije.

Ne prihvatajte pomo¢ ni od koga prilikom pokuSaja transakcije. Ukoliko nijeste sigurni kako se koristi bankomat,
obratite se banci i mi éemo Vam demonstrirati obavljanje transakcije.

Kada zavrsSite uspjeSno transakciju, odloZite novac, karticu i potrvrdu u nov&aniku ili torbu.

Ukoliko Vam bankomat ne vrati karticu, gubitak odmah prijavite banci.
PRODAJNA MJESTA (PRODAVNICE, RESTORANI...)

Cuvajte svoju karticu i drzite je na vidiku prilikom obavljanja transakcije. To posebno vaZi za restorane i
prodavnice gdje se terminali nalaze na udaljenijim mjestima od kase. Ukoliko je sam terminal udaljen, ispratite
prodavca koji je uzeo Vasu karticu kako bi odradio transakciju.
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X TELEFONSKA ILI POSTANSKA PORUDZBINA

Broj svoje kartice ne govorite nepoznatim osobama koje su Vas pozvale. Telefonske porudzbine su sigurnije ako
ih Vi sami inicirate i ako poznajete prodajno mjesto — preduzece u kome vrsite transakciju.

Prilikom porudzbine, prodajno mjesto moze traziti od Vas sljede¢e informacije kao Sto su: broj kartice, datum
isteka (validnosti) kartice, sigurnosni broj sa mjesta za potpis (CVC) kao i Vase ime i prezime.

Trazite od VasSeg prodajnog mjesta da Vam potvrdi cjelokupan iznos transakcije koji ¢e teretiti Va$ racun
uklju€ujuci i eventualne provizije i postarinu.

Liéni podaci poput PIN-a, Sifri i ostalo se ne govore ni u kom slucaju.

@ INTERNET KUPOVINA

Pobrinite se da Vas raCunar ima instaliran najnoviji antivirusni softver.
Kupujte na poznatim i sigurnim internet stranicama. Sigurne stranice su adekvatno oznacene.
Nikako ne odajte licne podatke poput PIN broja.

Progitajte uslove i ugovor o eventualnoj reklamaciji i povracéaju robe ili nadoknadi u slu€aju oSte¢enja na robi ili
neisporuke robe.

Kada zavrsite sa porudzbinom, preporucuje se da se odStampa ekran primjera potvrde o naru¢enoj robi/usluzi.

/\ GUBITAK ILI KRADA KARTICE

Ukoliko ste izgubili Vasu karticu, odmah pozovite banku na broj telefona:

- +382 (0) 20 409 490;
- +382 (0) 20 409 491 ili obavijestite najblizu filijalu banke.

(D KRADA IDENTITETA

Cuvaijte svoje identifikacione podatke kao i finansijska dokumenta i informacije iz istih ¢uvajte iskljugivo za sebe.
IgnoriSite e-mail u kojima se trazi da poSaljete podatke koji se tiCu Vasih tajanstvenih informacija, PIN i sl.

U slu¢aju promjene adrese za mjesecne fakture, obavijestite banku o novoj adresi.

(D OSTALE MJERE OPREZA

Uvijek paZzljivo pregledajte mjesecne fakture. U slu€aju eventualne nepodudarnosti iznosa trodkova sa fakture sa
Vasim trodkovima molimo kontaktirajte prvo prodajno mjesto na kojem ste napravili transakciju. U slu€aju da spor
ne mozete rijesiti sa prodajnim mjestom, obratite se banci izdavaocu kartice.

Ukoliko ne prepoznajete neke od troSkova sa mjesecne fakture, kontaktirajte banku:
Sektor direktnih kanala

Erste Bank AD Podgorica

Arsenija Boljevi¢a 2A, 81000 Podgorica

tel: +382 (0)20 440 440

fax: +382 (0)20 440 425

cards@erstebank.me
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